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Internet rzeczy IoT (ang. Internet of Things) '"
jako jeden ze swiatowych megatrendow
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Internet rzeczy IoT a produktywna (i bezpieczna) branza morska ﬁl "

® Jednym z kluczowych obszaréw zastosowan IoT jest branza
morska i produkcyjna (w tym obszary portowe i logistyka)

B Wsparcie procesow decyzyjnych
B Optymalizacja procesow biznesowych
B Poprawa bezpieczenstwa portdéw/statkow

B Przewidywaniu awarii i podejmowanie dziatan zapobiegawczych
(ang. predictive maintenance) w celu ograniczenia kosztow
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Internet rzeczy IoT a produktywna (i bezpieczna) branza morska ﬁl "

® Glowne wyzwania technologiczne projektu SCOTT

B Opracowanie nowych i bardziej zaawansowanych mechanizmoéw
(cyber)bezpieczenstwa dla IoT

B Stworzenie wiarygodnych mechanizmow oceny bezpieczenstwa i
prywatnosci poprzez ,,security classes” oraz ,,privacy labelling”
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Projekt SCOTT - najwazniejsze fakty www. scottproject.eu

m 57 partneréw z 12 krajéw (AT, BE, DE, FI, ES, IE, NL,
NO, PL, PT, SE i Brazylia)

B Budzet projektu :~40M€ - czyli ponad 120 os6b (gtdéwnie
inzynierow) pracujacych na peten etat przez 3 lata

B 5 obszaréw zastosowan (Automotive, Aeronautics,
Home/Building, Rail, Healthcare) i ,cross-domenowe”

[0 15 scenariuszy wdrozeniowych (ang. use case)

O 25 demonstratorow
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Internet rzeczy IoT, branza morska w kontekscie
technologii kosmicznych i satelitarnych

55 COMMUNICATION SATELLITES IN ORBIT FOR : , : . ys
THE IRIDIUM® NEXT CONSTELLATION B Planowanych jest rownolegle co najmniej kilka

mega-konstelacji satelitow

Business Insider @ @businessinsider - 22 lut v . . . ) .
SpaceX just launched the first 2 of nearly 12,000 satellites to blanket Earth in O SZybka kom uni ka CJa p0m|QdZy Satel Itami

A Jicants (ot
#0OneWeb: a revolution in the space industry.
OneWeb Satellites will manufacture high-
performance satellites at a scale never
achieved before

O Wiarygodna i efektywna kosztowo komunikacja
z Ziemig (m.in. dla IoT)
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B Satelitarna facznosc dla IoT obejmie caty swiat -
takze morza i oceany

B Doswiadczenia z obecnie realizowanych wdrozen
pilotazowych IoT:

O Mogq przyniesc¢ szybko korzysci (zyski) ...

O ... a w przyszitosci bedg mogty zintegrowac
takze statki na petnym morzu

O Obszary, w ktérych sygnat satelitarny bedzie
niedostepny (budynki, zadaszone parkingi,

OneWeb Satellites to design and build 900 satellites constellation

Benefitting from the industrial and space expertise at Airbus, this assembly line will h a I e p rOd u kCYJ ne ) P de a- m | a+y W+a sne Sl eC| IOT

include state-of-the-art automation, test equipment and data acquisition capabilities

to shorten assembly times. SCOTT Page 6
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Mozliwosci technologii IoT w kontekscie projektu SCOTT

Kilka przyktaddéw
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Komunikacja pomiedzy pojazdami a inteligentng infrastrukturg
(ang. Vehicle-as-a-sensor within Smart Infrastructure)

m Po duzych obszarach przemystowych moze
poruszac sie znaczna liczba pojazdow

M Bezpieczna komunikacja pomiedzy infrastrukturg
a pojazdami (V2X - Vehicle-to-Everything):

O Zbiera¢ dodatkowe informacje o
otoczeniu/obszarze w celu poprawienia
procesow decyzyjnych i redukcji ryzyka

O Poprawic bezpieczenstwo ruchu (m.in. poprzez
monitorowanie zachowania pojazdow)

[ In-facility |
i access control i

O Zoptymalizowac i zautomatyzowac procesy — E
produkcyjne (np. zwigzane z wyznaczaniem gostbontid |
tras czy dostepem do miejsc parkingowych)

Object !
positioning |

Facility access
control

B Planowane miejsca wdrozenia testowego -
kampus Politechniki Gdanskiej

B Mozliwe sg rozszerzenia na potrzeby branzy
morskiej/portowej (pojazdy i infrastruktura)



Zarzadzanie inteligentng infrastrukturg opartg o bezpieczne IoT
(ang. Secure Connected Facility Management)

B System zarzgdzania duzym obszarem przemystowym

O Detekcja, identyfikacja i lokalizacja obiektow (samochody,
narzedzia, wyposazenie, itp.) oraz osob

O Automatyczne wykrywanie zachowan niepozgdanych/zagrozen

O Mozliwos¢ wydzielania wirtualnych stref i okreslania regut (np.
dla dostepu do stref i obiektéw w strefach)

[0 Praca w czasie rzeczywistym

O System do pracy w trudnych warunkach przemystowych (duzo
metalowych elementdéw)

O System dedykowany infrastrukturze krytycznej
B Planowane miejsca wdrozen testowych:
o Inteligentny budynek — TYCO (Cork, Irlandia)

o Inteligentna infrastruktura - firma petrochemiczna (Polska)

o Miejsce testowania technologii - kampus PG, (Gdansk Polska)



Zabezpieczanie tadunkdw w transporcie intermodalnym
(ang. Cargo Security in Intermodal Transportation)
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Zabezpieczanie komunikacji w przemystowych rozwigzaniach IoT
(ang. Industrial IoT Communication Security)

® W obszarach przemystowych istnieje wiele zrodet zaktdcen elektromagnetycznych

B Systemy infrastruktury przemystowej, a zwtaszcza infrastruktury krytycznej moga stac sie celem
(cyber)atakéw typu jamming lub spoofing

B Rozwigzania IoT dla zastosowan przemystowych (ang. Industrial IoT) muszg wykazywac sie
zwiekszona odpornoscig na zaktdcenia i potencjalne ataki

1. Ekstrakcja kluczy prywatnych z 3. Detekcja, identyfikacja i lokalizacja

parametrow kanatéw komunikacyjnych atakéw typu jamming oraz aktywne

(post-quantum cryptography) - -~ zapobieganie atakom z wykorzystaniem
| monitoring nowej generacji anten inteligentnych

Communication

Monitor

Extended
receiver

k Mode 2: Known transmission

Secret Key
Generator
monitoring /

H{H Hm H{H Hj 2. Detekcja i klasyfikacja roznych
el T parametrow tgczy komunikacyjnych
oraz interferencji radiowych
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| Shore-to-Ship bunkering |

i N

Dziekuje za uwage!

lukasz.kulas@eti.pg.gda.pl

WWwWWw.Sscottproject.eu

Ship-to-Ship bunkering

An overview of possible LNG bunkering processeses.
‘ ' ‘
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Katedra Inzynierii Mikrofalowej i Antenowej (1)

B Katedra funkcjonuje jako czes¢ Wydziatu ETI - nieprzerwanie od 1950 roku
B Obszar dziatalnosci Katedry:
[0 Elektrodynamika obliczeniowa, CAD, teoria pola,
O Projektowanie: filtrow, anten, obwoddw oraz urzadzen RF
[0 Bezprzewodowe systemy wbudowane dla IoT, M2M, RFID, Industry 4.0, ...
B Wewnatrz Katedry dziatajq:
O WiComm Center of Excellence (od 2004 r.) - obszar bezprzewodowych systemow wbudowanych
[0 GPU Research Center for Computational Electromagnetics and Photonics (od 2012 r.)
B Skiad osobowy KIMiA to:

O Prof. Michal Mrozowski — Kierownik Katedry/WiComm CoE/GPU RC, cztonek Polskiej Akademii
Nauk, Fellow IEEE, ekspert IEEE

O 3 profesordéw, 5 adiunktow/wyktgdowcodw, 6 post-doc-ow,

O 25 inzynierow (zatrudnionych w projektach B+R)



Katedra Inzynierii Mikrofalowej i Antenowej (2)

B Pracownicy Katedry:
O Napisali ponad 250 artykutow w czasopismach naukowych z wysokim IF (ang. Impact Factor),
[0 Sq obecni na najwazniejszych sympozjach i konferencjach branzowych,
O Uzyskali wiele prestizowych krajowych i miedzynarodowych nagrod,
O Opracowali wiele patentow i rozwigzan innowacyjnych — wdrozonych w przemysle,
0 Sq rozpoznawani w Polsce na swiecie,
B Projekty realizowane obecnie w Katedrze obejmuja:
O 4 projekty krajowe Narodowego Centrum Nauki (zaawansowane prace naukowe)

O 1 projekt (EDISOnN) ufundowany przez Fundacje na rzecz Nauki Polskiej (zaawansowane prace
naukowe i komercjalizacja wynikow)

O 5 projektéow (ENABLE-S3, SCOTT, Productive 4.0, AFarCloud, SECREDAS) w mechanizmie
Horyzont 2020 (tworzenie zaawansowanych technologicznie rozwigzan dla firm UE)

B Catkowity budzet KIMIA/WiComm 2019-2021 to ok. 4M €



