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DYREKTYWA PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych przez
wtasciwe organy do celow zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i S$cigania
czynOw zabronionych i wykonywania Kar,
w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW.



Definicje

dane osobowe - oznaczaja wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktorej dane dotycza”);
mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktora mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator
internetowy badz jeden Ilub kilka szczegdlnych
czynnikow  okreslajgcych  fizyczng,  fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc osoby fizycznej;




Definicje

przetwarzanie - oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie,
przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;



Definicje

zbior danych  osobowych - oznacza
uporzgdkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie;



Nie rejestruje sie zbiorow danych
osobowych.



Definicje

administrator - oznacza wtasciwy organ, ktory
samodzielnie lub wspodlnie z innymi ustala cele
| sposoby przetwarzania danych osobowych;
jezeli cele i sposoby przetwarzania sg okreslone
prawem Unii lub prawem panstwa
cztonkowskiego, to rowniez w prawie Unii lub w
prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania;




Administrator

Administratorem Danych Osobowych jest
jednostka/instytucja/organizacja.



Wspotadministratorzy

Jezeli co najmniej dwoch administratorow wspolnie ustala cele |
sposoby przetwarzania, sg oni wspotadministratorami. W drodze
wspolnych uzgodnien wspotadministratorzy w przejrzysty sposob
okreslajg odpowiednie zakresy swojej odpowiedzialnosci
dotyczgcej wypetniania obowigzkow wynikajgcych z niniejszego
rozporzadzenia, w szczegolnosci w odniesieniu do wykonywania
przez osobe, ktorej dane dotycza, przystugujacych jej praw, oraz
ich obowigzkéw w odniesieniu do podawania informacji, chyba
ze przypadajgce im obowigzki i ich zakres okresla prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu administratorzy ci
podlegaja. W uzgodnieniach mozna wskaza¢ punkt kontaktowy
dla osdb, ktérych dane dotycza.



Wspotadministratorzy

Uzgodnienia nalezycie odzwierciedlajg odpowiednie zakresy
obowigzkow wspotadministratorow oraz relacje pomiedzy nimi a
podmiotami, ktorych dane dotycza. Zasadnicza tres¢ uzgodnien
jest udostepniana podmiotom, ktérych dane dotycza.
Niezaleznie od uzgodnien osoba, ktorej dane dotyczg, moze
wykonywac przystugujgce jej prawa wynikajgce z niniejszego
rozporzgdzenia wobec kazdego z administratorow.



Definicje

podmiot przetwarzajagcy - oznhacza osobe
fizyczng lub prawng, organ publiczny, jednostke
organizacyjng lub inny podmiot, ktory przez
okreSlony czas przetwarza dane osobowe
W imieniu administratora




Powierzenie przetwarzania:

Administrator moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na pismie, przetwarzanie danych.

Podmiot, moze przetwarzaC¢ dane wytgcznie w zakresie i celu
przewidzianym w umowie.

Podmiot jest obowigzany przed rozpoczeciem przetwarzania
danych podjac srodki zabezpieczajgce zbidr danych.

W zakresie przestrzegania tych przepisow podmiot ponosi
odpowiedzialnosc¢ jak administrator danych.

W przypadkach odpowiedzialnos¢ za przestrzeganie przepisow
niniejszej ustawy spoczywa na administratorze danych, co nie
wytgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za
przetwarzanie danych niezgodnie z t3 umowa.



Udostepnianie danych

Udostepnienie danych polega na tym, ze w skutek udostepnienia
danych osobowych dochodzi do faktycznego przekazania danych
osobowych, w wyniku ktorego nowy dysponent tych danych
staje sie ich administratorem, a co za tym idzie bedzie decydowat
o celach i srodkach przetwarzania danych, oraz ponosit
odpowiedzialnos¢ w zakresie przewidzianym dla administratora.



Udostepnianie danych

Odmowa udzielenia danych:

ujawnienie wiadomosci zawierajgcych informacje niejawne;

zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia
i zdrowia ludzi lub bezpieczenstwa i porzadku publicznego;

zagrozenie dla podstawowego interesu gospodarczego lub
finansowego panstwa;

istotne naruszenie doébr osobistych osdb, ktorych dane
dotyczg, lub innych osdb.



Definicje

naruszenie ochrony danych osobowych -
Ooznhacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych;

72 godziny na zgtoszenie



Naruszenie

Zgtoszenie musi zawiera¢ co najmnie;j:

a)

b)

d)

opis charakteru naruszenia ochrony danych osobowych, w tym w
miare mozliwosci wskazywac kategorie i przyblizong liczbe o0sdb,
ktorych dane dotyczg, oraz kategorie i przyblizong liczbe wykazow
danych osobowych, ktérych dotyczy naruszenie;

imie i nazwisko lub nazwe oraz dane kontaktowe inspektora
ochrony danych lub innego punktu kontaktowego, od ktdérego
mozna uzyskac wiecej informacji;

opis mozliwych konsekwencji naruszenia ochrony danych
osobowych;

opis srodkéw zastosowanych lub proponowanych przez
administratora w celu naprawy naruszenia ochrony danych
osobowych, w tym w stosowanym przypadku zminimalizowania
jego ewentualnych negatywnych skutkow.



Naruszenie

W przypadku gdy naruszenie ochrony danych osobowych moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktorej dane dotyczg, o naruszeniu ochrony danych osobowych.

Skierowane do osoby, ktorej dane dotyczg, zawiadomienie
opisuje jasnym i prostym jezykiem charakter naruszenia ochrony
danych osobowych i zawiera co najmniej informacje i srodki.



Naruszenie

Skierowane do osoby, ktorej dane dotyczg, zawiadomienie, nie

jest

wymagane, jezeli spetniony zostat ktorykolwiek

z nastepujacych warunkow:

a)

b)

administrator wdrozyt odpowiednie techniczne
i organizacyjne srodki ochrony i srodki te zostaty zastosowane
do danych osobowych, ktérych dotyczy naruszenie, zwtaszcza
srodki takie jak szyfrowanie, uniemozliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych
osobowych;

administrator zastosowat nastepnie Srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub

wolnosci osob, ktorych dane dotyczg, wskazanych w ust. 1;
lub



Naruszenie

Skierowane do osoby, ktorej dane dotyczg, zawiadomienie, nie
jest wymagane, jezeli spetniony zostat ktorykolwiek
z nastepujacych warunkow:

c) wymagatoby ono niewspoétmiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny srodek, za pomocg ktorego osoby, ktorych dane
dotyczg, zostajg poinformowane w rownie skuteczny sposob.



Dane wrazliwe —
przetwarzanie szczegdlnych kategorii
danych osobowych:

ujawniajace:

pochodzenie rasowe |ub etniczne,

poglady polityczne,

przekonania religijne lub swiatopogladowe

przynaleznos¢ do zwigzkow zawodowych



Dane wrazliwe —
przetwarzanie szczegdlnych kategorii
danych osobowych:

przetwarzanie danych:

genetycznych,

biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej,

dotyczacych zdrowia

dotyczgcych seksualnosci

dotyczacych orientacji seksualnej osoby fizycznej



Dane wrazliwe —
przetwarzanie szczegdlnych kategorii
danych osobowych:

przetwarzanie danych:
dotyczacych wyrokow skazujgcych

naruszen prawa



Kiedy przetwarzamy dane osobowe:

osoba, ktorej dane dotycza, wyrazi na to zgode;
na podstawie przepisdw prawa;

dla dobra publicznego;

gdy zostaty udostepnione administratorowi.



Prawo do sprostowania danych

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora
niezwfocznego sprostowania dotyczgcych jej danych osobowych, ktore s3
nieprawidtowe. Z uwzglednieniem celdow przetwarzania, osoba, ktorej dane
dotyczg, ma prawo zadania uzupetnienia niekompletnych danych osobowych,
w tym poprzez przedstawienie dodatkowego oswiadczenia.



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator
ma obowigzek bez zbednej zwioki usung¢ dane osobowe, jezeli zachodzi
jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktdrych zostaty zebrane
lub w inny sposdb przetwarzane;

b) osoba, ktérej dane dotycza, cofneta zgode, na ktérej opiera sie
przetwarzanie i nie ma innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie
wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania

d) dane osobowe byty przetwarzane niezgodnie z prawem;



f)

Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa
cztonkowskiego, ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug
spoteczenstwa informacyjnego.



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

Jezeli administrator upublicznit dane osobowe, a ma obowigzek
usungc¢ te dane osobowe, to — biorgc pod uwage dostepng
technologie i koszt realizacji — podejmuje rozsadne dziatania, w
tym srodki techniczne, by poinformowac¢ administratorow
przetwarzajgcych te dane osobowe, ze osoba, ktorej dane
dotyczg, zgda, by administratorzy ci usuneli wszelkie tgcza do
tych danych, kopie tych danych osobowych lub ich replikacje.



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

Prawo do usuniecia danych nie ma zastosowania, w zakresie w jakim
przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania
na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktoremu
podlega administrator, lub do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

c) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia
publicznego;

d) do celdw archiwalnych w interesie publicznym, do celéw badan
naukowych Ilub historycznych lub do celow statystycznych, o ile
prawdopodobne jest, ze prawo uniemozliwi lub powaznie utrudni
realizacje celdw takiego przetwarzania; lub

e) do ustalenia, dochodzenia lub obrony roszczen.



Prawo do ograniczenia przetwarzania

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora
ograniczenia przetwarzania w nastepujgcych przypadkach:

a)

b)

osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych
osobowych — na okres pozwalajgcy administratorowi sprawdzic¢
prawidtowosc tych danych;

przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg,
sprzeciwia sie usunieciu danych osobowych, zadajgc w zamian
ograniczenia ich wykorzystywania;



d)

Prawo do ograniczenia przetwarzania

administrator nie potrzebuje juz danych osobowych do celow
przetwarzania, ale sg one potrzebne osobie, ktérej dane dotycza, do
ustalenia, dochodzenia lub obrony roszczen;

osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania — do
czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora s3 nadrzedne wobec podstaw sprzeciwu osoby, ktorej
dane dotycza.



Prawo do ograniczenia przetwarzania

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe
mozna przetwarzac, z wyjatkiem przechowywania, wytgcznie za
zgodg osoby, ktorej dane dotyczg, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii lub panstwa cztonkowskiego.

Przed uchyleniem ograniczenia przetwarzania administrator

informuje o tym osobe, ktorej dane dotyczg, ktora zadata
ograniczenia na mocy ust. 1.



Obowigzek powiadomienia o sprostowaniu lub
usunieciu danych osobowych lub o ograniczeniu
przetwarzania

Administrator informuje o sprostowaniu lub usunieciu danych
osobowych lub ograniczeniu przetwarzania, kazdego odbiorce,
ktoremu ujawniono dane osobowe, chyba ze okaze sie to
niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego
wysitku.

Administrator informuje osobe, ktdorej dane dotyczg, o tych
odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.



Prawo do ograniczenia przetwarzania

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe
mozna przetwarzac, z wyjatkiem przechowywania, wytgcznie za
zgodg osoby, ktorej dane dotyczg, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii lub panstwa cztonkowskiego.

Przed uchyleniem ograniczenia przetwarzania administrator

informuje o tym osobe, ktorej dane dotyczg, ktora zadata
ograniczenia na mocy ust. 1.



Dokumentacja wewnetrzna:

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza  odpowiednie srodki  techniczne
| organizacyjne, aby przetwarzanie odbywato sie zgodnie
z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sg
w razie potrzeby poddawane przeglagdom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci
przetwarzania, srodki, o ktorych powyzej obejmujg wdrozenie
przez administratora odpowiednich polityk ochrony danych.



Analiza ryzyka

Na ryzyko w zakresie ochrony danych wptywajg rézne czynniki, zarowno
zewnetrzne, jak i wewnetrzne, wazne jest sporzgdzenie ich listy.

Do informacji zewnetrznych mozna przyktadowo zaliczyc:
- informacje dotyczace srodowiska prawnego,

informacje dotyczgce srodowiska spotecznego,
- informacje dotyczace srodowiska politycznego,

- informacje dotyczgce korzystania z ustug lub zasobéw podmiotéw
zewnetrznych,

- informacje o zasiegu terytorialnym dziatalnosci organizacji.



Analiza ryzyka

Do informacji wewnetrznych mozna przyktadowo zaliczyc:
- strukture i rozmiary organizacji,

strategie i polityki stosowane w organizacji,

- systemy obiegu informacji, procesy podejmowania decyzji, rola
przywodztwa,

- informacje dotyczace Srodowiska technologicznego i mozliwosci jego
zmian (finansowych, technicznych, organizacyjnych),

- normy i standardy przyjete przez organizacje, tzw. kultura organizacyjna.

Nalezy zidentyfikowac i sklasyfikowac¢ wszystkie aktywa organizacji, ktére
Wigzg sie z przetwarzaniem danych osobowych.



Analiza ryzyka

Poprzez , aktywa” rozumiec nalezy zarowno informacje, w tym dane osobowe,
jak i inne zasoby organizacji, takie jak:

- posiadana wiedza,
- personel,

- sprzet,

- oprogramowanie,

- inne Srodki techniczne i organizacyjne zwigzane z przetwarzaniem danych
osobowych.



Analiza ryzyka

Zagrozenia:

organizacyjne,

personalne

techniczne,

fizyczne.



Analiza ryzyka

Kryteria akceptacji ryzyka definiuje sie zwykle przez wartos¢ progowa, np.
przy przedziatach ryzyka w zakresie 0-2, 3-5 oraz 6-8. Jako akceptowalna
wartosc¢ ryzyka mozna przyjgc wartos¢ mniejszg od 2.

Kryteria akceptacji ryzyka sg niezwykle istotne w postepowaniu z ryzykiem,
poniewaz na ich podstawie podejmowane s3 decyzje dotyczace
zidentyfikowanych ryzyk w zakresie ich dopuszczalnosci.

Przy ustalaniu kryteriow nalezy uwzglednia¢ nie tylko potencjalny,
bezposredni wptyw urzeczywistnienia sie danego ryzyka na dziatalnosc
biznesowa organizacji (jak np. utrata klientow czy kary finansowe za
naruszenie ich praw).

Nie mozna zapominac¢ przy tym o uwarunkowaniach prawnych, w tym karach
za naruszenie przepisow RODO, jak réwniez o zawartych umowach
i przyjetych regulaminach.



Analiza ryzyka

Zabezpieczen organizacyjnych, tj. srodki organizacyjne oraz wymagania
dotyczace polityki zarzgdzania procesem przetwarzania, w tym zastosowanych
procedur:

zarzgdzania projektem,

zarzgdzania incydentami,

zarzgdzania personelem,

zarzgdzania udziatem stron trzecich, w tym podmiotdow przetwarzajacych,

zarzagdzania eksploatacjg uzywanych systemow i innych narzedzi
przetwarzania danych,

sposobu nadzoru, w tym audytéw i raportowania alertow.



Analiza ryzyka

Srodkédw kontroli logicznej procesu przetwarzania, w tym wymagan
dotyczacych zastosowania takich srodkow ochrony, jak:

anonimizacja i pseudonimizacja,

srodki ochrony kryptograficznej,

srodki kontroli integralnosci danych,

srodki kontroli dostepu do danych,

srodki kontroli dotyczace rozliczalnosci wykonywanych operaciji,

srodki wspierajgce weryfikacje danych na etapie ich wprowadzania, typu:
zgodnos¢ z wzorcem, podanymi wartosciami granicznymi itp.,

srodki biezgcego monitoringu,

zastosowane srodki ochrony przed dziataniem oprogramowania
szkodliwego typu wirusy, srodki szpiegujace, srodki stuzgce ochronie przed
wykradaniem danych itp.

srodki ochrony sieci przed dziataniem osdb z zewnatrz.



Analiza ryzyka

Srodkdw ochrony fizycznej wszystkich aktywdw informacyjnych i technicznych,
w tym:

dotyczacych miejsca przetwarzania danych, takich jak: uksztattowanie
terenu (np. podatnos¢ na powddz, wytadowania atmosferyczne itp.),
sgsiedztwo obiektow |ub podmiotdw, mogacych wptywa¢ na
bezpieczenstwo, jak np. lotnisko, stacja paliw, zaktady przetworstwa
chemicznego itp.,

srodkéw bezpieczenistwa infrastruktury technicznej wykorzystywanej do
przetwarzania danych,

srodkdw bezpieczenstwa dokumentacji papierowej, w tym papierowych
rejestrow zawierajacych dane osobowe,

sSrodkdéw bezpieczenstwa zwigzanych z przeptywem informacji w postaci
dokumentow papierowych lub nosnikow elektronicznych,

srodkdw ochrony przed zywiotami niezaleznymi od cztowieka, typu ogien,
woda.



Analiza ryzyka

Okreslenie listy zidentyfikowanych ryzyk:

rodzaj operacji przetwarzania danych,

zidentyfikowane zagrozenia,

poziom ryzyka,

decyzja,
uzasadnienie akceptacji wyliczonego poziomu ryzyka.



Analiza ryzyka

W przypadku, gdy podjeta zostanie decyzja o modyfikacji lub catkowite;j
eliminacji ryzyka, caty proces dotyczagcy szacowania ryzyka powinien by¢
powtdrzony, a w skrajnym przypadku (jesli ograniczono lub zmieniono cel
przetwarzania danych) nawet od samego poczatku.

Dodatkowo, kiedy na etapie szacowania i oceny ryzyka ustalona zostanie
wysoka warto$S¢ ryzyka, zgodnie z art. 35 RODO wymagane jest
przeprowadzenie dla danego procesu przetwarzania oceny jego skutkow
w zakresie ochrony praw i wolnosci dla osob, ktérych dane sg przetwarzane.



Polityka ochrony danych osobowych

1) analiza ryzyka

2) definicje bezpieczenstwa informacji, jego ogdlne cele i zakres oraz znaczenie
bezpieczennstwa jako mechanizmu umozliwiajgcego  wspotuzytkowanie
informacji;

3) krétkie wyjasnienie polityki bezpieczeristwa, zasad, standardow i wymagan
zgodnosci majacych szczegdlne znaczenie dla instytucji, np.:

a) zgodnos$¢ z prawem i wymaganiami wynikajacymi z umow;

b) wymagania dotyczace ksztatcenia w dziedzinie bezpieczeristwa;

c) zapobieganie i wykrywanie wiruséw oraz innego ztosliwego oprogramowania;
d) zarzadzanie ciggtoscig dziatania biznesowego;

e) konsekwencje naruszenia polityki bezpieczenstwa;



Polityka ochrony danych osobowych

4) procedura zgtaszania przypadkdéw naruszenia bezpieczenistwa;
5) sposéb przeptywu danych pomiedzy poszczegdlnymi systemami;

6) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu
danych;

7) zarzadzanie w systemami informatycznymi;

8) kwestie spetnienia obowigzkédw informacyjnych oraz praw oséb, ktdrych
dane dotyczg, w tym ,,prawa do bycia zapomnianym”;

9) prawa do przenoszalnosci danych.



Polityka ochrony danych osobowych

Polityka powinna zostac przyjeta przez kierownika jednostki.



Upowaznienie pisemne fakultatywne:

Tak byto:

* imie i nazwisko osoby upowaznionej,

* nazwe zbioru danych osobowych,

* zakres upowaznienia,

* zobowigzanie do zachowania tajemnicy,
* termin waznosci,

* mozliwos¢ wygasniecia upowaznienia,

* nakaz zwrotu oryginatu.



Ewidencja pisemna - fakultatywna:

Tak byto:
* imie i nazwisko osoby upowaznionej,

e date nadania i wustania oraz zakres upowaznienia do
przetwarzania danych osobowych,

* identyfikator, jezeli dane sg przetwarzane w systemie
informatycznym.



Przechowywanie danych
osobowych

W systemach informatycznych muszg by¢ w szczegdlny sposéb
zabezpieczone.

Pomieszczenie wyodrebnione, w sposob swobodny do
przeglgdania danych osobowych.

Dane osobowe powinny by¢ przechowywane w sposob
uniemozliwiajacy dostep osob trzecich.

Dane osobowe w wersji papierowej powinny byc¢
przechowywane w ,teczkach”, by przegladajgc kartoteke nie
mozna byto widzie¢ wszystkich informaciji.



Obowigzek informacyjny zawiera:

Dane kontaktowe administratora oraz Inspektora Ochrony
Danych (jezeli zostat powotany), np. e-mail i telefon.

Gdy przetwarzanie odbywa sie na mocy przepisu prawa,
nalezy wskazac ten przepis.

Gdy przetwarzanie odbywa sie na podstawie prawnie
uzasadnionego interesu administratora lub strony trzeciej,
nalezy go wskazac.

Gdy przetwarzanie odbywa sie na podstawie zgody podmiotu
danych, o prawie do cofniecia zgody w dowolnym momencie
bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem.



Obowigzek informacyjny zawiera:

5. Gdy dane zostaty pozyskane nie bezposrednio od podmiotu
danych, zrédto pochodzenia danych osobowych lub czy
pochodzg one ze zrédet publicznie dostepnych.

6. Informacje o zamiarze przekazywania danych do panstwa
trzeciego lub organizacji miedzynarodowej oraz
o stwierdzeniu lub braku stwierdzenia przez Komisje
Europejskg odpowiedniego stopnia ochrony. W przypadku
przekazania do panstwa nie gwarantujgcego odpowiedniego
poziomu ochrony nalezy podac informacje o odpowiednich
lub wtasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych.



7.

10.

Obowigzek informacyjny zawiera:

Okres, przez ktory dane osobowe beda przechowywane,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu.

Informacje o prawie do zgdania od administratora dostepu
do danych osobowych dotyczagcych osoby, ktorej dane
dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych.

Prawie wniesienia skargi do organu nadzorczego.

Zautomatyzowanym podejmowaniu  decyzji, w tym
o profilowaniu oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza.



Wyrazenie zgody:
Mozliwos¢ pozyskania ustnej zgody.

/goda elektroniczna — np. poprzez zaznaczenie odpowiednich
okienek.

Nalezy pamietaé, ze w przypadku pozyskiwania zgody w innej
formie niz pisemna, to na administratorze danych osobowych
bedzie cigzyt obowigzek udowodnienia, ze zostata ona
pozyskana, a nie dorozumiana.

RODO okresla wprost: Milczenie, okienka domysinie zaznaczone
lub niepodjecie dziatania nie powinny oznaczac zgody.

/goda powinna dotyczy¢ wszystkich czynnosSci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach.
Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na
wszystkie te cele.



Wyrazenie zgody:

Administrator nie musi prosic o zgode na przetwarzanie

danych, gdy:

1. Dane bedg przetwarzane w zwigzku z zawarciem umowy
z 0sobg, ktérej dane dotycza.

Sg one przetwarzane na podstawie przepisu prawa.
Sg one przetwarzane w interesie publicznym.

W prawnie usprawiedliwionym celu administratora danych,
np. marketing bezposredni produktow wtasnych (podkreslam
bezposredni, nie dotyczy to marketingu telefonicznego i
mailowego, o czym napisze w kolejnym wpisie), dochodzenie
roszczen z tytutu prowadzonej dziatalnosci gospodarcze;j.

5. Zywotny interes osoby, ktdrej dane dotycza, gdy pozyskanie
zgody jest konieczne, ale niemozliwe.



Wyrazenie zgody:

RODO przewiduje, ze Administratorzy, ktorzy sq czesciqg grupy
przedsiebiorstw lub instytucji powigzanych z podmiotem
centralnym, mogqg miec¢ prawnie uzasadniony interes w
przesytaniu danych osobowych w ramach grupy przedsiebiorstw
do wewnetrznych celow administracyjnych, co dotyczy tez
przetwarzania danych osobowych klientow lub pracownikow.

Nalezy pamietaé, ze przesytanie danych w ramach grupy
przedsiebiorstw/instytucji - wymaga okreslenia zakresu
odpowiedzialnosci i obowigzkdw tych podmiotow oraz
spetnienia przez nie wymagan bezpieczenstwa okreslonych przez
przepisy. Takie uzgodnienia powinny miec¢ forme pisemng (bedzie
to miato bardzo duze znaczenie, w przypadku wycieku danych,
gdy bedzie ustalany poziom i zakres odpowiedzialnosci oraz
wysokos¢ kary finansowej).



Wyrazenie zgody:

* imie i nazwisko osoby, od ktorej dane sg zbierane,
* wyrazenie zgody,

* nazwe, adres administratora danych osobowych,
e cel przetwarzania,

* informacja o mozliwosci zmiany i odwotania zgody na
przetwarzanie.



Wyrazenie zgody:

Obowigzek powiadomienia o sprostowaniu |ub usunieciu
danych:

Administrator informuje o sprostowaniu lub usunieciu danych
osobowych [ub ograniczeniu przetwarzania, (..) kazdego
odbiorce, ktorego ujawniono dane osobowe, chyba ze okaze sie
to niemozliwe Ilub bedzie wymagac niewspotmiernie duzego
wysitku. Administrator informuje osobe, ktorej dane dotyczg,
o tych odbiorcach, jezeli osoba, ktdrej dane dotyczg, tego
zazqda.



Wyrazenie zgody:

Obowigzek powiadomienia o sprostowaniu |ub usunieciu
danych:

Administrator danych bedzie musiat gromadzi¢ dane podmiotow,
ktorym udostepnit dane wraz z kontaktem, na ktory mozna
bedzie dokonac¢ powiadomienia (warto rozwazy¢ juz we wniosku
o udostepnienie wskazanie formy powiadomienia o zmianie
danych podmiotu danych, aby potem nie mie¢ problemu ze
skutecznym wywigzaniem sie z tego obowigzku, w szczegdlnosci
nie naraza¢ sie na koszty wysyfania tradycyjnych listow).
Pozostaje w mocy zapis, ze podmiot danych bedzie o tym
informowany tylko na zadanie.



Rejestr czynnosci przetwarzania

imie i nazwisko lub nazwa oraz dane kontaktowe administratora i, w razie
potrzeby, wspotadministratora oraz inspektora ochrony danych;

cele przetwarzania;

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang
ujawnione, w tym odbiorcow w panstwach trzecich lub organizacjach
miedzynarodowych;

opis kategorii osob, ktérych dane osobowe dotyczg, oraz kategorii danych
osobowych;

w stosownym przypadku informacje o stosowaniu profilowania;

w stosownym przypadku kategorie przekazan danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

wskazanie podstawy prawnej operacji przetwarzania, w tym przekazan, do
ktorych dane osobowe s3 przeznaczone;



Rejestr czynnosci przetwarzania

 jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych
kategorii danych;

* jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa.



Inspektor Ochrony Danych

Kto moze, a kto musi wyznaczy¢€ inspektora ochrony danych?

Ogodlne rozporzadzenie o ochronie danych w art. 37 ust 1 przewiduje
obowigzek wyznaczenia inspektora dla administratorow i podmiotéw
przetwarzajacych wowczas, gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sadow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub
cele wymagaja regularnego i systematycznego monitorowania osob, ktérych
dane dotyczg na duzg skale.

c) gtéowna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega
na przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych,
o ktérych mowa w art. 9 ust. 1, oraz danych osobowych dotyczacych
wyrokow skazujgcych i naruszen prawa, o ktorych mowa w art. 10.



Inspektor Ochrony Danych

Duza skala — ponad 250 oséb zatrudnionych.



Inspektor Ochrony Danych

Grupa Robocza art. 29 w swoich wytycznych dotyczacych inspektora ochrony

danych zaleca administratorom | podmiotom
przetwarzajgcym udokumentowanie wewnetrznej procedury
przeprowadzonej w celu ustalenia i uwzglednienia poszczegdinych

normatywnych przestanek istnienia lub braku tego obowiagzku.

Ponadto Grupa Robocza art. 29 rekomenduje wyznaczenie DPO nawet
w odniesieniu do podmiotow do tego niezobowigzanych. Inspektorzy ochrony
danych moga bowiem znacznie utatwic przestrzeganie nowych przepisow oraz
odegrac istotng role w posredniczeniu pomiedzy zainteresowanymi stronami
(np. organem ochrony danych osobowych, podmiotami danych oraz
poszczegdlnymi jednostkami w ramach jednej organizacji).

Grupa Robocza art. 29 w Wytycznych dotyczgcych inspektora ochrony danych
uznaje za dobrg praktyke powotywanie DPO przez prywatne jednostki
realizujgce zadania w interesie publicznym lub sprawujgce wtadze publiczna.



Inspektor Ochrony Danych

Zasady nie uniemozliwiajg podmiotom niezobowigzanym do wyznaczenia DPO
skorzystania z innego rozwigzania niz wyznaczenie inspektora ochrony danych,
np. wyznaczenia pracownika albo zatrudnienie zewnetrznego konsultanta do
wypetniania zadan zwigzanych z ochrong danych osobowych. W takim
przypadku wedle zalecen Grupy Roboczej art. 29 wazne jest, aby nazwa
stanowiska, status pracownika, pozycja i zadania nie wprowadzaty w btad. W
zwigzku z tym nalezy poinformowac¢ pracownikdw organizacji, organ
nadzorczy, osoby, ktdérych dane dotyczg, i ogdt spoteczenstwa, iz osoba
zatrudniona nie jest DPO w Swietle przepiséw RODO.

Zgodnie z art. 37 ust. 6 RODO inspektorem ochrony danych moze zostac
zarowno pracownik administratora lub podmiotu przetwarzajacego, jak
i osoba spoza grona pracownikow ww. podmiotow. Mozliwe bedzie wiec
nadal petnienie funkcji inspektora ochrony danych w modelu outsourcingu,
na podstawie umowy o swiadczenie ustug.



Inspektor Ochrony Danych

W przypadku podmiotow prywatnych, jednego inspektora moze
powotaé grupa przedsiebiorstw (np. grupa kapitatowa), o ile mozna bedzie
tatwo nawigzaé z nim kontakt z kazdej jednostki organizacyjnej (art. 37 ust. 2
RODO). Jezeli administrator lub podmiot przetwarzajagcy sg organem lub
podmiotem publicznym, dla kilku takich organow lub podmiotdow mozna
wyznaczy¢ — z uwzglednieniem ich struktury organizacyjnej i wielkoSci —
jednego inspektora ochrony danych (art. 37 ust. 3 RODO).

Jak wynika z Wytycznych Grupy Roboczej , wyznaczajac jednego inspektora
ochrony danych dla kilku podmiotow (zarowno publicznych, jak i prywatnych),
nalezy uwzgledni¢, ze musi on by¢ ,tatwo dostepny” dla oséb wewnatrz
organizacji.

Inspektor petni ponadto funkcje punktu kontaktowego dla organu
nadzorczego oraz osob, ktérych dane sg przetwarzane.



Inspektor Ochrony Danych

Kwalifikacje do petnienia funkcji:

Zgodnie z art. 37 ust. 5 RODO inspektor ochrony danych jest wyznaczany na
podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia swoich zadan. Poziom wiedzy inspektora powinien by¢ ustalany
w kontekscie konkretnych potrzeb administratora danych i procesora.

Inspektor ochrony danych powinien wykazywac¢ sie wiedzg zaréwno
teoretyczng, jak i praktyczng dotyczacg ogolnego rozporzadzenia o ochronie
danych oraz przepisow krajowych regulujgcych przetwarzanie danych.

Jak wskazuje Grupa Robocza art. 29 wymagany poziom wiedzy fachowej nie
jest nigdzie jednoznacznie okresSlony, ale musi by¢ wspdtmierny do
charakteru, skomplikowania i ilosci danych przetwarzanych w ramach
jednostki.



Inspektor Ochrony Danych

Istnieje kilka zabezpieczen, ktére zapewniajg IO0DO mozliwos¢ dziatania
W sposOb niezalezny:

1.

brak instrukcji od administratorow lub podmiotéw przetwarzajacych
dotyczacych wykonywania zadan DPO;

zakaz zwolnienia albo natozenia kary przez administratora danych za
wykonywanie zadan DPO;

brak konfliktu interesow z innymi mozliwymi zadaniami i obowigzkami.



Inspektor Ochrony Danych

Pozostate zadania i obowigzki 1I0DO nie mogg prowadzi¢ do konfliktu
interesow. Oznacza to po pierwsze, ze IODO nie moze zajmowac stanowiska w
organizacji, ktore prowadzitoby go do okreslania celdw i sposobdéw
przetwarzania danych osobowych.

Co do zasady, za powodujgce konflikt interesdw uwazane bedg stanowiska
kierownicze (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor
finansowy, dyrektor ds. medycznych, kierownik dziatu marketingu, kierownik
dziatu HR, kierownik dziatu IT), ale rowniez nizsze stanowiska, jesli biorg udziat
w okreslaniu celdw i sposobdéw przetwarzania danych. Ponadto, konflikt
interesow moze powstaé, gdy zewnetrzny 10DO zostanie poproszony
o reprezentowanie administratora lub podmiotu przetwarzajgcego przed
sgdem w sprawie dotyczacej ochrony danych osobowych.



Inspektor Ochrony Danych

Zadania:

a)

b)

d)

informowanie administratora oraz pracownikdw zajmujgcych sie
przetwarzaniem o obowigzkach spoczywajacych na nich na mocy
niniejszej dyrektywy oraz na mocy innych przepisow prawa Unii lub
panstwa cztonkowskiego dotyczacych ochrony danych;

monitorowanie przestrzegania niniejszej dyrektywy, innych przepisow
prawa Unii lub panstwa cztonkowskiego dotyczgcych ochrony danych oraz
realizowanie polityk administratora w dziedzinie ochrony danych
osobowych, w tym przydziat obowigzkow, dziatania podnoszace
Swiadomos¢ i szkolenia personelu uczestniczagcego w operacjach
przetwarzania oraz powigzane z tym audyty;

przedstawianie na zgdanie zalecern co do oceny skutkéw dla ochrony
danych oraz monitorowanie ich wykonania;

wspotpraca z organem nadzorczym;



Inspektor Ochrony Danych

Zadania:

e) petnienie funkcji punktu kontaktowego wobec organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami oraz w stosownym przypadku prowadzenie konsultacji we
wszelkich innych sprawach;

f)  petnienie roli punktu kontaktowego dla osdob, ktorych te dane dotyczg;
g) Prowadzenie rejestru kategorii czynnosci.



Inspektor Ochrony Danych

* (Osoba petnigca w dniu 24 maja 2018 r. funkcje ABI, staje
sie, z mocy ustawy, |IOD i petni swojg funkcje do dnia 1
wrzesnia 2018 r., chyba, ze do tego dnia administrator
zawiadomi Prezesa Urzedu o wyznaczeniu innej osoby na
inspektora ochrony danych

* Administrator, ktory do dnia wejscia w zycie niniejszej
ustawy nie powotat administratora bezpieczenstwa
informacji, a ktéry ma obowigzek wyznaczenia inspektora
ochrony danych, wyznacza inspektora ochrony danych
oraz zawiadamia Prezesa Urzedu, w terminie do dnia 31
lipca 2018 r.
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