UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(,UMOWA”)

zawarta [.] 2018 roku pomiedzy:

[.] z siedzibg w [.] ([.]) przy ulicy [.], zarejestrowang przez Sgd Rejonowy [.] pod numerem KRS [.],
NIP [.], REGON [.], o kapitale zaktadowym [.] ztotych / zarejestrowang w Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej

reprezentowana/-ym przez [.]

zwang dalej ,Firma”

a

[.] z siedzibg w [.] ([.]) przy ulicy [.], zarejestrowang przez Sad Rejonowy [.] pod numerem KRS [.],
NIP [.], REGON [.], o kapitale zaktadowym [.] ztotych / zarejestrowang w Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej

reprezentowang/-ym przez [.]

zwanag/-ym dalej ,Klient”

Klient i Firma sg w dalszej cze$ci Umowy zwani takze osobno ,Strong” lub fgcznie ,Stronami”.

Zwazywszy, ze:

1.

Ustuga swiadczona Klientowi przez Firme (,Ustuga”) moze wymagaé przetwarzania Danych
Osobowych (okreslonych ponizej) przez Firme, Strony chcg zapewni¢ zgodnosc
przetwarzania Danych Osobowych z przepisami prawa, w szczegélnosci z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ("RODO") - od
momentu kiedy bedzie mialo zastosowanie - oraz z innymi znajdujgcymi zastosowanie
przepisami prawa regulujgcymi ochrone danych osobowych;

Klient jest administratorem danych osobowych, ktére sg przetwarzane przy wykorzystaniu
Ustugi ,(,Dane Osobowe”) bgdz tez dziata na podstawie upowaznienia administratora Danych
Osobowych, jako podmiot przetwarzajgcy w imieniu administratora. Szczegotowy opis rodzaju
Danych Osobowych oraz kategorie osdéb, ktérych Dane Osobowe dotyczg znajduje sie w
Zalaczniku nr 1;

Klient i Firma zawarli w dniu [.] [.] r. Umowe o Swiadczenie Ustugi (Umowa o Swiadczenie
Ustugi"), ktérej niniejsza Umowa stanowi integralng czesc¢.

Strony postanowity, co nastepuje:

1.

2.

§1 PRZEDMIOT UMOWY

Zgodnie z art. 28 ust. 3 RODO, Klient powierza Firmie przetwarzanie Danych Osobowych, a
Firma powierzenie przyjmuije.

Firma zobowigzuje sie do przetwarzania Danych Osobowych: (i) zgodnie z obowigzujgcym
prawem oraz Umowa, (ii) wylgcznie w celu swiadczenia przez Firme Ustugi na rzecz Klienta,
(iif) w zakresie, celu oraz w ramach czynno$ci i charakteru opisanych w Zataczniku nr 1 oraz
(iv) od momentu rozpoczecia $wiadczenia Ustugi do momentu rozwigzania Umowy, z
zastrzezeniem §7 ust. 2 Umowy.

Rola Firmy ograniczona jest do udostepnienia Klientowi narzedzi Ustugi do wykorzystania w
celu przetwarzania Danych Osobowych. Firma nie ma wptywu na zakres Danych Osobowych
przetwarzanych przez Klienta w Ustudze poza wskazaniem minimalnego zakresu Danych
Osobowych niezbednych do prawidtowego korzystania z Ustugi, nie ustala celéw i sposobow
ich przetwarzania i nie monitoruje zakresu tych danych, legalnosci podstaw ich przetwarzania



ani poprawnosci przetwarzania przez Klienta.
§2 OSWIADCZENIA KLIENTA

Klient oswiadcza, iz Dane Osobowe zostaty pozyskane i sg przetwarzane przez niego zgodnie
z obowigzujgcymi przepisami prawa, w tym zgodnie z RODO. Klient potwierdza w
szczegolnosci, ze (i) zebrat i posiada wymagane przepisami zgody na prowadzenie dziatan
marketingu bezposredniego, w tym zgody na przesytanie informacji handlowych droga
elektroniczng oraz na uzywanie telekomunikacyjnych urzadzern koncowych i automatycznych
systemoéw wywotujgcych dla celéw marketingu bezposredniego — w przypadku gdy prowadzi
takie dziatania, (ii) przekazat osobom, ktérych dane dotyczg informacje o przetwarzaniu ich
danych w zakresie i w sposéb wymagany przez RODO, oraz ze (iii) jest uprawniony do
przetwarzania Danych Osobowych i powierzenia ich do przetwarzania Firmie w zakresie i celu
okreslonym w Zataczniku nr 1 do Umowy. Ponadto, jesli Klient nie jest administratorem
Danych Osobowych, potwierdza, ze uzyskat wymagang przepisami RODO zgode wiasciwego
administratora na powierzenie Firmie dalszego przetwarzania Danych Osobowych w takim
celu i zakresie.

Klient potwierdza, ze techniczne i organizacyjne srodki wdrozone przez Firme, okreslone w
Zataczniku nr 2, sg odpowiednie i wystarczajgce dla ochrony praw osob, ktérych Dane
Osobowe dotycza, i uznaje, ze Firma zapewnia wystarczajgce gwarancje w tym zakresie.
Niezaleznie od powyzszego, Klient zobowigzuje sie, zgodnie z zasadami Umowy, do
korzystania z Ustugi w sposdb bezpieczny i zgodny z prawem, w tym do odpowiedniego
zabezpieczenia danych uwierzytelniajgcych do Konta klienta, zapewnienia bezpieczenstwa
Danych Osobowych podczas przekazywania ich do Ustugi, podejmowania odpowiednich
dziatahn majgcych na celu bezpieczne szyfrowanie lub tworzenie we wtasnym zakresie kopii
zapasowych Danych Osobowych powierzonych Firmie oraz ochrony Danych Osobowych
przed nieuprawnionym dostepem o0so6b trzecich. Klient potwierdza, Zze przyjmuje do
wiadomosci, iz w zwigzku ze $wiadczeniem Ustugi, Firma stosuje pliki cookie i inne podobne
technologie stuzace $ledzeniu aktywnosci uzytkownikéw. Klient zobowigzuje sie stosowac
odpowiednie powiadomienia, uzyska¢ odpowiednie zgody i posiada¢ mechanizmy ich
wycofywania (opt-in i opt-out) wymagane przepisami prawa, aby umozliwi¢ Firmie stosowanie
tych technologii zgodnie z prawem i gromadzenie danych z urzadzen Kontaktéw zgodnie z
Politykg Cookie i w sposéb tam opisany.

Klient obowigzany jest powiadomi¢ Firme bez zbednej zwioki o kazdej kontroli wykonywanej
przez Generalnego Inspektora Ochrony Danych Osobowych (,GIODO”), a od chwili jego
powotania — przez Prezesa Urzedu Ochrony Danych Osobowych (,PUODO”), ktéra ma
zwigzek z przetwarzaniem powierzonych Danych Osobowych oraz o kazdym pismie GIODO
lub PUODO dotyczgcym sktadania wyjasnien w zakresie tychze Danych Osobowych.

§3 POLECENIA KLIENTA

Firma jest zobowigzana do przetwarzania Danych Osobowych wytgcznie zgodnie z
poleceniami przekazanymi przez Klienta, chyba Zze prawo Unii Europejskiej lub prawo parnstwa
cztonkowskiego stanowi inaczej. W tym drugim przypadku stosuje sie §4 ust.6 a Umowy.
Polecenia Klienta znajdujg sie w Umowie oraz Umowie o Swiadczenie Ustugi lub sg zlecane i
wykonywane za posrednictwem funkcjonalnosci udostepnionych przez Firme w Ustudze.
Klient jest zobowigzany zapewni¢, ze wszelkie polecenia przekazywane Firmie sg zgodne z
obowigzujgcymi przepisami o ochronie danych osobowych.

Wszelkie dalsze polecenia, ktére wykraczajg poza polecenia okreslone w ust. 2 powyzej,
muszg dotyczyé przedmiotu Umowy lub Umowy o Swiadczenie Ustugi. Jezeli wdrozenie
dalszych polecen skutkuje kosztami dla Firmy, Firma poinformuje Klienta o takich kosztach
wraz z wyjasnieniem wysokosci kosztow przed wykonaniem polecenia. Po potwierdzeniu
przez Klienta, ze poniesie on koszty wykonania polecenia oraz po ich zapfacie przez Klienta,
Firma jest zobowigzana do realizacji dalszego polecenia pod warunkiem, ze pozwalajg na to
mozliwosci techniczne i organizacyjne Firmy. Klient udziela dalszych polecen na pismie,
chyba ze pilny charakter lub inne szczegdlne okolicznosci uzasadniajg udzielenie polecen w



formie elektronicznej. Polecenia w formie innej niz pisemna powinny by¢ niezwlocznie
odpowiednio udokumentowane.

Firma niezwlocznie informuje Klienta, jezeli jego zdaniem polecenie narusza RODO lub inne
przepisy prawa powszechnie obowigzujgcego Unii Europejskiej lub panstwa cztonkowskiego i
zwraca sie do Klienta o wycofanie, zmiane lub potwierdzenie kwestionowanego polecenia. W
oczekiwaniu na decyzje Klienta Firma jest uprawniony do zawieszenia wykonania
kwestionowanego polecenia. W przypadku, w ktérym wykonanie polecenia Klienta mimo
ztozenia wyjasnien prowadzitoby do naruszenia powszechnie obowigzujacych przepiséw
prawa Unii Europejskiej lub panstwa cztonkowskiego, Firma jest uprawniony do wstrzymania
sie od realizacji tego polecenia.

§4 OSWIADCZENIA | ZOBOWIAZANIA FIRMA

Uwzgledniajac ryzyko naruszenia praw i wolnosci oséb fizycznych oraz stan wiedzy
technicznej, koszty wdrazania, zakres, charakter, kontekst oraz cele przetwarzania Danych
Osobowych, Firma o$wiadcza, iz zgodnie z art. 32 RODO, wdrozyt odpowiednie Srodki
techniczne i organizacyjne, majgce na celu zabezpieczenie przetwarzania Danych
Osobowych. Opis wdrozonych $rodkdw znajduje sie w Zataczniku nr 2. Firma moze w
kazdym czasie zmieni¢ wdrozone srodki, pod warunkiem, ze nie bedg one zapewniaty
nizszego poziomu ochrony niz srodki obowigzujgce w momencie zawarcia Umowy. Informacja
o aktualnych $rodkach technicznych i organizacyjnych wraz z informacjami o zmianach w
zakresie wdrozonych srodkéw bedzie dostepna w Koncie Klienta od dnia 25 maja 2018 r. Na
uzasadniony wniosek Klienta Firma przekaze Klientowi dalsze informacje niezbedne Klientowi
do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO. Postanowienie §4 ust. 5
zdanie ostatnie stosuje sie odpowiednio.
Firma zobowigzuje sie do zabezpieczenia Danych Osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, uszkodzeniem,
zniszczeniem lub utratg i podejmie wszelkie niezbedne kroki stuzgce zachowaniu w tajemnicy
Danych Osobowych oraz sposobu ich zabezpieczenia zgodnie z obowigzujgcymi przepisami.
Firma oswiadcza, ze wszystkie osoby upowaznione do przetwarzania Danych Osobowych
zobowigzaty sie do zachowania ich w tajemnicy lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy zgodnie z art. 28 ust. 3 lit. b RODO, a za ich dziatanie lub
zaniechanie Firma odpowiada jak za swoje wiasne.
Na Kliencie spoczywa obowigzek wykonania zgdan osoéb, kidrych dotyczg Dane Osobowe
oraz przygotowania odpowiedzi na te zgdania. Firma zobowigzuje sie do wsparcia Klienta, w
miare swoich mozliwosci i w rozsgdnym zakresie, w wywigzywaniu sie przez niego z tego
obowigzku, w szczegolnosci poprzez zastosowanie odpowiednich i mozliwych $Srodkow
technicznych i organizacyjnych niezbednych Klientowi do umozliwienia skorzystania przez
osoby z uprawnien przystugujacych im na mocy Rozdziatu Il RODO.
Firma jest zobowigzany do wspierania Klienta w wykonywaniu zadan przewidzianych w art. 32
- 36 RODO w odniesieniu do Ustugi, przekazujgc Klientowi niezbedne informacje. W
odniesieniu do wspierania Klienta w prowadzeniu oceny skutkdw dla ochrony danych (art. 35
RODO) oraz uprzednich konsultacji z organem nadzorczym (art. 36 RODO), Firma jest
zobowigzany udzieli¢ pomocy tylko w takim zakresie, w jakim obowigzki Klienta nie mogag byé
wypetnione przez Klienta za pomocg innych srodkéw. Firma poinformuje Klienta o kosztach
takiej pomocy i po potwierdzeniu przez Klienta poniesienia tych kosztéw, Firma zapewni
wymagane wsparcie.
Firma jest zobowigzany do powiadomienia Klienta bez zbednej zwtoki od momentu powziecia
wiarygodnej, potwierdzonej wiadomosci:
a. o0 zobowigzaniu Firma lub jego podwykonawcy na podstawie prawa Unii Europejskiej lub
prawa panstwa czionkowskiego, ktéremu podlega, do przetwarzania Danych Osobowych
w sposOb wykraczajgcy poza polecenia Klienta; w takim przypadku przed rozpoczeciem
takiego przetwarzania Firma poinformuje Klienta o tym obowigzku prawnym, chyba ze
prawo zabrania udzielania takiej informacji z uwagi na wazny interes publiczny; w takim
przypadku powiadomienie dla Klienta okresli wymog prawny wynikajgcy z prawa Unii
Europejskiej lub panstwa cztonkowskiego;



b. o stwierdzonym naruszeniu ochrony Danych Osobowych przez Firma Iub jego
podwykonawce, ktére ma wptyw na Dane Osobowe Klienta objete Umowg. W takim
przypadku Firma zobowigzany jest do wsparcia Klienta w zakresie wykonania przez
Klienta, w stosownych przypadkach, obowigzkéw poinformowania organu nadzorczego
lub osoby, ktérej dane dotycza, dostarczajgc dostepnych dla Firma informacji zgodnie z
art. 33 ust. 3 RODO.

§5 KORZYSTANIE Z PODWYKONAWCOW (DALSZE POWIERZENIE)

W celu zapewnienia prawidtowego swiadczenia Ustugi, Klient wyraza zgode na korzystanie
przez Firma z podwykonawcéw oraz na dalsze powierzenie im przetwarzania Danych
Osobowych. Dla unikniecia watpliwosci oraz nie ograniczajac ogolnej zgody udzielonej Firma
w zdaniu poprzednim, Klient wyraza w szczegdlnosci zgode na podwykonawcow wskazanych
w Zataczniku nr 3.

Aktualna lista podwykonawcéw Firma bedzie dostepna w Koncie Klienta od dnia 25 maja
2018 r. Firma poinformuje Klienta o wszelkich planowanych zmianach w zakresie
podwykonawcéw, na rzecz ktérych bedzie dokonywat dalszego powierzenia przetwarzania
Danych Osobowych. Poinformowanie Klienta odbywa sie za pomocg informacji przekazanej
poprzez Konto Klienta i z odpowiednim wyprzedzeniem. Klient ma prawo do wyrazenia
sprzeciwu (drogg elektroniczng lub listownie) odnoénie korzystania przez Firma ze
wskazanego podwykonawcy w ciggu 14 dni od otrzymania informacji o planowanej zmianie.
Jesli Klient nie wyrazi sprzeciwu w ciggu 14 dni od otrzymania informacji o planowanej
zmianie, uznaje si¢, ze wyraza zgode na takg zmiane. Po otrzymaniu sprzeciwu Klienta, Firma
ma 30 dni na ustalenie dalszego postepowania w zwigzku z otrzymanym sprzeciwem. Po tym
okresie, kazda ze Stron moze wypowiedzie¢ Umowe zgodnie z postanowieniami Umowy o
Swiadczenie Ustugi. W przypadku, jesli Umowa o Swiadczenie Ustugi zawarta jest na czas
okreslony, Strony ustalajg, ze sprzeciw wobec podwykonawcy stanowi przestanke
rozwigzania Umowy o Swiadczenie Ustugi i obie umowy rozwigzujg sie z terminem
wypowiedzenia 14 dni na koniec okresu rozliczeniowego. Niezaleznie od powyzszego, Firma
zastrzega, ze sprzeciw Klienta odnosnie wyboru podwykonawcy moze uniemozliwi¢ Klientowi
korzystanie z wszystkich funkcjonalnosci Ustugi.

Dalsze powierzenie przetwarzania Danych Osobowych moze nastgpi¢ wytgcznie w granicach
i w celu realizacji Ustugi. Firma oswiadcza, ze (i) wybrani przez niego podwykonawcy
spetniajg wszelkie wymogi wynikajgce z RODO oraz wtasciwych przepiséw o ochronie danych
osobowych, (ii) zgodnie z art. 28 ust. 4 RODO zawart umowy z podwykonawcami w zakresie
przetwarzania Danych Osobowych i Ze zawierajg one postanowienia zobowigzujgce
podwykonawcéw do analogicznych obowigzkéw, jakie zostaty okreslone w Umowie wobec
Firma oraz ze (iii) standard ochrony danych osobowych obowigzujgcy u wspétpracujacych z
nim podwykonawcéw jest co najmniej rowny standardowi ochrony danych obowigzujgcej w
Firma.

§6 UPRAWNIENIA KONTROLNE KLIENTA

Klientowi przystuguje prawo kontroli zgodnosci przetwarzania Danych Osobowych przez
Firma z postanowieniami Umowy (,Audyt”). Audyt moze odby¢ sie rowniez za posrednictwem
niezaleznego audytora upowaznionego przez Klienta, pod warunkiem uprzedniego zawarcia
miedzy audytorem a Firma umowy o zachowaniu poufnosci.

Klient zobowigzuje sie, ze jako upowazniony audytor nie zostanie wyznaczony podmiot
prowadzgcy posrednio lub bezposrednio dziatalnos¢ konkurencyjng w stosunku do
dziatalnosci prowadzonej przez Firma. Przez dziatalno$¢ konkurencyjng rozumie sie kazdg
dziatalnos¢, odptatng lub nieodptatng, w kraju lub za granicg, niezaleznie od formy prawne;,
ktéra jest prowadzona w tym samym lub takim samym zakresie przedmiotowym i skierowana
do tego samego kregu odbiorcéw, pokrywajgca sie — chociazby czesciowo — z zakresem
dziatalnosci podstawowej lub ubocznej Firma lub podmiotéw z grupy Firma na $wiecie. Dla
oceny czy dany podmiot jest konkurencyjny, brany pod uwage bedzie nie tylko przedmiot
dziatalnosci takiego podmiotu wynikajgcy z tresci umowy lub innego dokumentu stanowigcego



podstawe jego funkcjonowania, ale réwniez przedmiot dziatalnosci faktycznie wykonywanej
przez ten podmiot. W przypadku zlecenia przeprowadzenia Audytu podmiotom
konkurencyjnym w stosunku do Firma, Firma jest uprawniony do odmowy przeprowadzenia
Audytu do czasu wyznaczenia innego podmiotu przeprowadzajgcego Audyt w imieniu Klienta
lub do czasu ustalenia dalszego sposobu postepowania pomiedzy Firma a Klientem.

Audyt podlega nastepujgcym warunkom: (i) moze dotyczy¢ jedynie Danych Osobowych
powierzonych do przetwarzania Firma na podstawie Umowy i bedzie ograniczony do siedziby
Firma i urzadzen stuzacych do przetwarzania Danych Osobowych oraz  personelu
zaangazowanego w czynnosci przetwarzania objete zakresem Umowy; (ii) bedzie
prowadzony sprawnie i tak szybko jak to jest mozliwe, nie dtuzej niz przez 2 dni robocze (iii)
bedzie odbywac sie nie czesciej niz raz w roku, chyba Ze Audyt jest wymagany zgodnie z
wymogami prawa lub przez wtasciwy organ nadzorczy, badz tez ma miejsce niezwtocznie po
stwierdzeniu istotnego naruszenia Danych Osobowych przetwarzanych na podstawie Umowy,
(iv) moze by¢ wykonywany w zwyktych godzinach pracy Firma, w sposob nie zakidcajgcy
dziatalnosci gospodarczej Firma i zgodnie z politykami bezpieczenstwa Firma; (v) Klient
powiadomi Firma o zamiarze przeprowadzenia Audytu drogg elektroniczng lub listownie co
najmniej na 14 dni roboczych przed planowanym terminem Audytu. W przypadku niezaleznej
od Firma niemozliwosci przeprowadzenia Audytu w planowanym terminie lub innych
niespodziewanych przeszkéd, Firma powiadomi Klienta o takich okolicznosciach i
zaproponuje nowy termin Audytu, nie pézniej jednak niz w ciggu 7 dni roboczych od terminu
wskazanego przez Klienta; (vi) Klient ponosi wszelkie koszty wynikajgce z lub poniesione w
zwigzku z Audytem, z wyjatkiem przypadkéw, w ktérych ujawnione zostanie powazne
naruszenie zasad bezpieczenstwa Danych Osobowych, dotyczgce lub zagrazajgce Danym
Osobowym Klienta; (vii) Audyt nie moze zmierza¢ ani prowadzi¢ do ujawnienia tajemnic
prawnie chronionych (w tym tajemnicy przedsiebiorstwa Firma). Klient jest zobowigzany do
utworzenia raportu z Audytu podsumowujgcego ustalenia z tego audytu. Raport zostanie
przekazany Firma i bedzie stanowi¢ informacje poufne o Firma, ktére nie mogg by¢ ujawniane
stronom trzecim bez pisemnej zgody Firma, chyba ze wymaga tego obowigzujgce prawo.

W przypadku posiadania przez Firma certyfikacji, o ktérej mowa w art. 42 RODO lub
stosowania kodeksu postepowania, o ktérym mowa w art. 40 RODO, uprawnienia kontrolne
Klienta mogg by¢ realizowane réwniez poprzez odwotanie sie przez Firma do wynikéw
monitorowania zasad certyfikacji lub kodeksu postepowania. W takim wypadku, Audyt bedzie
dotyczy¢ jedynie kwestii, ktére nie mogg zosta¢ dostatecznie wyjasnione poprzez
przedstawienie takich wynikéw przez Firma.

§7 ZWROT LUB USUNIECIE DANYCH OSOBOWYCH

Po zakonhczeniu stosunku powierzenia przetwarzania Danych Osobowych, Firma wedle
odwiadczenia Klienta, usunie Dane Osobowe (usuwajac wszystkie istniejgce kopie Danych
Osobowych) lub zwrdci je Klientowi (o ile bedzie to mozliwe wraz z nosnikami, na ktérych sg
one przechowywane), chyba ze prawo nakazuje lub upowaznia Firma do przechowywania
danych osobowych w oparciu o niezalezng podstawe prawng przez diuzszy okres. W
przypadku nieotrzymania przez Firma oswiadczenia, o ktorym mowa w zdaniu
poprzedzajgcym, drogg elektroniczng lub listownie, w terminie 5 dni od zakonczenia stosunku
powierzenia Danych Osobowych, uznaje sie, ze Klient zgda usuniecia powierzonych Danych
Osobowych. W przypadku wyboru zwrécenia Danych Osobowych, Firma przekaze lub
umozliwi Klientowi pobranie danych w powszechnie uzywanym formacie stuzgcym do zapisu
maszynowego.

Klient moze uzyskac kopie przetwarzanych Danych Osobowych w trakcie trwania Umowy o
Swiadczenie Ustugi, lecz nie pézniej niz w ciggu 30 (trzydziestu) dni po zamknieciu Konta, w
czasie ktérych Dane Osobowe bedg przetwarzane przez Firma wytgcznie w celu ewentualne;j
reaktywacji konta przez Klienta. Firma zobowigzuje sie do przetwarzania Danych Osobowych
w czasie 30 (trzydziestu) dni po zamknieciu Konta jedynie poprzez przechowywanie Danych
Osobowych na rzecz Klienta z wylgczeniem jakichkolwiek innych operacji na tych Danych, z
zastrzezeniem odmiennych obowigzkéw Firma wskazanych w obowigzujgcych przepisach
prawa lub natozonych na Firma przez uprawnione organy. Po uplywie tego terminu Dane



Osobowe zostang usuniete z bazy gtdwnej i nie bedzie mozliwe ich odzyskanie. Przez czas
okreslony kolejnych 15 (pietnastu) dni Dane Osobowe bedg przechowywane w postaci
zaszyfrowanej jedynie w kopiach zapasowych, ktéry to okres wymagany jest ze wzgledu na
specyfike dziatania kopii zapasowych do catkowitego usuniecia Danych Osobowych.

§8 ODPOWIEDZIALNOSC

Odpowiedzialno$¢ kontraktowa oraz delikiowa Firma ograniczona jest do bezposrednich strat
poniesionych przez Klienta. Firma nie ponosi odpowiedzialnosci za utracone korzysci,
niezaleznie od ich zrédta, z wyjatkiem przypadkéw winy umysinej lub razgcego niedbalstwa.
Catkowita odpowiedzialnos¢ Firma, niezaleznie od liczby i podstawy roszczen Klienta
ograniczona jest do réwnowartosci opftaty abonamentowej za okres 3 (trzech) miesiecy,
zaptaconej przez Klienta za Ustuge w okresie rozliczeniowym bezposrednio poprzedzajgcym
date, w ktorej doszto do zdarzenia wywotujgcego szkode, z wytgczeniem kwot sktadajgcych
sie na opfaty instalacyjne lub wszelkiego rodzaju optaty dodatkowe. Klient zwalnia Firma z
wszelkich zobowigzan przekraczajgcych powyzsze ograniczenie.

Firma nie ponosi odpowiedzialnosci za nienalezyte wykonanie lub niewykonanie Umowy
wskutek Sity Wyzsze,j.

Strony zgodnie postanawiajg, ze Klient jest odpowiedzialny za zaspokojenie roszczen osob,
ktorych Dane Osobowe sg przetwarzane, z tytulu szkéd wywolanych na skutek
nieprawidtowego przetwarzania Danych Osobowych w ramach Umowy, chyba ze wykaze, ze
szkoda wynikia z wytgcznej winy Firma lub jego podwykonawcow. W przypadku niewykazania
powyzszego, Klient ma obowigzek bezwarunkowego zwolnienia Firma z odpowiedzialnosci z
tytutu wszelkich roszczen zgtaszanych przez podmioty, ktérych Dane Osobowe przetwarza
Firma na podstawie Umowy, w zwiazku z przetwarzaniem tych danych w ramach Umowy. W
przypadku wszczecia postepowania sgdowego przeciwko Firma, Klient ma obowigzek na
zadanie Firma wstgpi¢é do takiego postepowania w charakterze strony i przejgé
odpowiedzialnos¢ z tytutu zgtoszonego roszczenia.

§9 POSTANOWIENIA KONCOWE
Strony zgodnie potwierdzajg, ze z zastrzezeniem wyjgtkéw wskazanych w Umowie,
wynagrodzenie Firma z tytutu czynnosci realizowanych w ramach Umowy uwzglednione jest
w wynagrodzeniu naleznym z tytutu Swiadczenia Ustugi na rzecz Klienta.
Umowa zostata zawarta na czas nieokreslony, z zastrzezeniem, ze Umowa ulega rozwigzaniu
najpdzniej z dniem usuniecia lub zwrotu Danych Osobowych stosownie do postanowien §7
Umowy.
Umowa zastepuje wszelkie istniejace miedzy Stronami porozumienia dotyczgce powierzenia
Danych Osobowych, ktére Strony zawarty wczesniej w zwigzku z Ustugg, niezaleznie od
formy takich porozumien.
Zmiany Umowy wymagaja formy pisemnej, w tym formy elektronicznej.
Wszelka komunikacja pomiedzy stronami Umowy bedzie odbywata sie wytgcznie na adresy
wymienione ponizej:
a. Firma — adres email [.]
b. Klient —adres email [.]
Prawem obowigzujgcym dla Umowy jest prawo polskie. W sprawach nieuregulowanych w
Umowie zastosowanie bedg mie¢ przepisy RODO oraz inne wilasciwe przepisy prawa
polskiego, a takze postanowienia Polityki Prywatnosci dostepnej na stronie www. oraz Umowy
o Swiadczenie Ustugi. Terminy pisane wielkg literg (np. Kontakty, Sita Wyzsza itp.),
niezdefiniowane w Umowie, majg znaczenie nadane im w Umowie o Swiadczenie Ustugi. W
przypadku niezgodnosci zapiséw Umowy o Swiadczenie Ustugi z Umowg, zapisy Umowy w
odniesieniu do ochrony danych osobowych majg przewazajgce znaczenie.
Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze Stron.
Firma Klient




Zatacznik 1 — Opis przetwarzania Danych Osobowych

1. Cel przetwarzania powierzonych Danych

Dane Osobowe bedg przetwarzane przez Firma w celu korzystania przez Klienta z Ustugi $wiadczonej przez
Firma.

2. Charakter i czynnosci przetwarzania

Przetwarzanie Firma bedzie miato charakter zautomatyzowany oraz niezautomatyzowany. Przetwarzanie
Danych Osobowych przez Firma nastepowaé bedzie przy wykorzystaniu systeméw informatycznych
dostarczanych w ramach Ustugi i obejmowac¢ bedzie nastepujgce czynnosci przetwarzania: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, wykonywanie kopii zapasowych
Danych Osobowych, a takze inne operacije niezbedne do realizacji Ustugi.

W ramach przetwarzania Danych Osobowych Firma nie bedzie komunikowat sie w imieniu Klienta
bezposrednio z osobami, ktérych dane dotycza.

Rola Firma ograniczona jest do udostepnienia Klientowi narzedzi Ustugi do wykorzystania w celu
przetwarzania Danych Osobowych. Firma nie ma wptywu na zakres Danych Osobowych przetwarzanych
przez Klienta w Ustudze, nie ustala celéw i sposobdéw ich przetwarzania i nie monitoruje zakresu takich
Danych.

3. Kategorie oséb, ktérych dotycza dane

Klient powierza Firma przetwarzanie Danych Osobowych nastepujgcych kategorii oséb:

a. Kontakty — w tym osoby, ktérych Dane Osobowe znajdujg sie na Liscie Kontaktéw lub ktérych
Dane Osobowe sg zbierane i przechowywane przy pomocy Ustugi, lub do ktérych Klient bedzie
kierowat komunikacje za pomocg Ustugi, w szczegdlno$ci mogg nimi byé kontrahenci, klienci,
potencjalni klienci, osoby kontaktowe u partneréw biznesowych Klienta, subskrybenci
newslettera Klienta;

b. uczestnicy webinarow;

osoby, ktérych dane gromadzone sg poprzez formularze i ankiety;

d. osoby upowaznione do korzystania z Konta przez Klienta (Wspotpracownicy).

o

Co do zasady, Ustuga nie jest przeznaczona do przetwarzania szczegolnych kategorii danych osobowych, o
ktérych mowa w art. 9 RODO, danych osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa o
ktérych mowa w art. 10 RODO, ani tez danych osobowych dzieci. Jednakze, decyzja co do zakresu danych,
ktére Klient przekazuje Firma w Ustudze nalezy do Klienta. Decydujac sie umiesci¢ w ustudze takie dane,
Klient potwierdza, ze srodki zabezpieczeh wdrozone przez Firma sg w jego ocenie wystarczajgce do
ochrony powierzonych Danych Osobowych.

4. Kategorie powierzonych Danych Osobowych

Klient powierza Firma do przetwarzania nastepujace kategorie Danych Osobowych:
a. w odniesieniu do Kontaktéw: adres e-mail.
Ustuga daje mozliwos¢ przetwarzania rowniez dodatkowych informacii, {j.:
e imig i nazwisko
numer telefonu stuzbowego, telefonu prywatnego, telefonu komérkowego, numeru faksu
adres url strony www, poprzez ktérg Kontakt przekazat Klientowi swoje dane
dane adresowe Kontaktu
adres strony, z ktérej Kontakt zostat przekierowany [http_referer]
pteé, wiek, data urodzin
miejsce pracy



¢ Dane Osobowe zawarte w tresciach wysytanych przez Klienta przy pomocy Ustugi
e dodatkowe informacje o Kontakcie [comment] oraz inne informacje na podstawie podl
zdefiniowanych przez Klienta przy gromadzeniu danych Kontaktéw w formularzach lub ankietach.
w odniesieniu do uczestnikow webinarow: adres email.
Ustuga daje mozliwosé przetwarzania rowniez dodatkowych informaciji, tj.:
e imie i nazwisko,
e nickname
e adres strony, z ktérej Kontakt zostat przekierowany [http_referer]
e dodatkowe informacje o uczestniku webinaru, zebrane przez Klienta na formularzu rejestracii,
podczas webinaru lub czatu.
w odniesieniu do oso6b, ktérych dane gromadzone sa przez formularze i ankiety: adres email.
Ustuga daje mozliwosé przetwarzania rowniez dodatkowych informaciji, tj.:
e imie i nazwisko,
e dodatkowe informacje na podstawie pdl zdefiniowanych przez Klienta.
w odniesieniu do Wspotpracownikéw Klienta: adres email, nazwa uzytkownika.
w odniesieniu do wszystkich powyzszych kategorii: dane przetwarzane automatycznie w toku
korzystania z Ustugi (dane o korzystaniu z Ustugi; dane gromadzone przy uzyciu plikéw cookie lub
innych technologii stuzgcych do $ledzenia aktywnosci uzytkownikéw; dane IP urzgdzenia, z ktérego
dokonano zapisu Kontaktu do listy Kontaktéw Klienta lub na ktérym otworzyt maila wystanego do niego
przez Klienta w ramach korzystania z Ustugi; dane o lokalizacji, dane o przeglagdarce internetowej).



Zatacznik nr 2. Opis wdrozonych srodkéw organizacyjnych i technicznych stuzacych ochronie
danych osobowych.

A.
I

Organizacyjne

Organizacja Systemu Zarzadzania

Bezpieczenstwem Informaciji.

Opracowano ogolng polityke bezpieczehstwa oraz
szczegotowe polityki  bezpieczenstwa dotyczace
bezpieczenstwa organizacji, bezpieczenstwa
informacji, bezpieczenstwa systeméw informatycznych
oraz bezpieczenstwa oséb i mienia, w ktérych
okreslono podstawowe cele jakim majg stuzy¢
dziatania zwigzane z realizacjg polityk.

Okreslono  ogdlne i szczegdlne  standardy
bezpieczenstwa  realizujgce  zatozenia  polityk
bezpieczenstwa w zakresie bezpieczenstwa informaciji,
bezpieczenstwa systeméw informatycznych,
bezpieczenstwa oséb i mienia.

Opracowano szczegétowe procedury i instrukcje
postepowania  dotyczace realizacji standardéw
bezpieczenstwa w zakresie bezpieczenstwa informaciji,
bezpieczenstwa systeméw informatycznych,
bezpieczenstwa oséb i mienia.

Polityki, standardy, procedury i instrukcje podlegajg
okresowym przeglgdom i aktualizacjom zatwierdzanym
przez najwyzsze kierownictwo Spotki.

Opracowano, wdrozono i zapewniono utrzymanie
ciggtosci dziatania systemu monitorowania zmian w
obowigzujgcych przepisach prawa dotyczgcych zasad
przetwarzania danych osobowych.

Role i zadania

Okreslono role i zadania w procesach zwigzanych z
zarzgdzaniem bezpieczenstwem - wyznaczono osoby
odpowiedzialne za realizacje kazdej polityki
bezpieczenstwa.

Dla kazdego zasobu (fizycznego i elektronicznego),
majgcego wartos¢ dla organizacji, wyznaczono osobe
odpowiedzialng  (Wiasciciela  Zasobu), ktorej
przypisano  odpowiedzialno§¢ za  zarzadzanie
bezpieczenstwem danego zasobu.

W celu zapewnienia wiasciwego poziomu realizacji
ochrony danych osobowych wyznaczono i powotano
niezaleznego Administratora Bezpieczenstwa
Informacji, ktéry od dnia stosowania RODO zostanie
zastapiony przez Inspektora Ochrony Danych.
Zapewniono bezposrednig podlegtos¢ Administratora
Bezpieczenstwa Informacji, a nastepnie Inspektora
Ochrony Danych pod najwyzsze kierownictwo Spotki.
Zapewniono wigczenie Administratora
Bezpieczenstwa Informaciji, a nastepnie Inspektora
Ochrony Danych we wszystkie procesy zwigzane z
przetwarzaniem danych osobowych.

Zapewniono Administratorowi Bezpieczenstwa
Informacji, a nastepnie Inspektorowi Ochrony Danych
Osobowych odpowiedni dostep do informacji i
dokumentacji zwigzanej z przetwarzaniem danych
osobowych.

srodki

7.

bezpieczenstwa.

Osoby przetwarzajgce dane osobowe na zlecenie i w
imieniu Spotki otrzymaty imienne upowaznienie do
przetwarzania danych osobowych.

Wszystkie osoby upowaznione do przetwarzania
danych osobowych zostaly objete systemem
wewnetrznych szkolen z zakresu bezpieczenstwa i
ochrony danych osobowych.

Wszystkie osoby upowaznione do przetwarzania
danych osobowych zostaly zobowigzane do
zachowania poufnosci w czasie trwania stosunku
pracy oraz po jego ustaniu.

Zarzadzanie uprawnieniami i dostepami
Opracowano system zarzadzania uprawnieniami
dostepu do nosnikéw danych, pomieszczen, stref,
budynkéw oraz systemoéw informatycznych i
elementow infrastruktury informatycznej oraz sieci.
Zapewniono, iz osobom uprawnionym do
przetwarzania danych osobowych przydzielane sag
minimalne uprawnienia dostepu, uzaleznione od
realizowanych zadan.

Zapewniono, iz uprawnienia dostepu do danych
osobowych sg doraznie oraz okresowo monitorowane
i kontrolowane.

Zapewniono, iz klucze, kody dostepu oraz
uprawnienia dostepu w systemie kontroli dostepu do
budynkéw, stref, pomieszczen lub  czesci
pomieszczen, w ktorych przetwarzane sg dane
osobowe, przydzielane sg osobom upowaznionym do
przetwarzania danych osobowych zgodnie z
zakresem  upowaznienia i zakresem zadan
realizowanych na danym stanowisku pracy.
Zapewniono, iz budynki, strefy, pomieszczenia lub
czesci pomieszczen, w ktorych przetwarzane sg dane
osobowe, zabezpiecza sie przed dostepem o0so6b
nieuprawnionych, w czasie nieobecnosci 0s6b
uprawnionych do przebywania w tych
pomieszczeniach. Osoby nieuprawnione do
przebywania w pomieszczeniach stuzacych do
przetwarzania danych osobowych mogg przebywaé w
nich jedynie pod nadzorem oséb uprawnionych.
Opracowano i wdrozono proces nadawania i
odbierania uprawnien dostepu do danych osobowych,
w szczegolnosci systemow informatycznych.
Zapewniono, iz dla kazdej osoby uprawnionej do
dostepu do systemu informatycznego, elementu
infrastruktury informatycznej lub sieci nadawany jest
unikalny identyfikator, ktéry nie moze zostac
przypisany innej osobie.

Przeprowadzane sg i udokumentowane okresowe
przeglady dostepu wszystkich uzytkownikéw, kont
systemowych, kont testowych oraz kont ogéinych.
Zapewniono, iz dla kazdej osoby uprawnionej do
dostepu do systemu informatycznego, elementu
infrastruktury informatycznej lub sieci autoryzacja



10.

11.

12.

realizowana jest przy uzyciu bezpiecznych metod
transmisji danych stuzgcych do uwierzytelnienia.
Zapewniono, iz ustanowione dla kazdej osoby
uprawnionej do dostepu do systemu informatycznego,
elementu infrastruktury informatycznej lub sieci hasto
dostepu podlega procedurom audytu oraz zmianie w
ustalonym okresie czasu.

Opracowano i wdrozono standard bezpiecznego
przekazywania haset w przypadku konieczno$ci
przekazania uzytkownikowi systemu informatycznego
hasta tymczasowego.

Opracowano i wdrozono standard dotyczacy
tworzenia  bezpiecznych  haset  uzytkownikow
systeméw informatycznych.
Bezpieczenstwo Ustugi
Elementy infrastruktury sieciowej stuzacej do

przetwarzania danych osobowych zabezpiecza sie
przed utratg dostepnosci poprzez zastosowanie i
zapewnienie ustug serwisowych swiadczonych przez
producentéw i dystrybutorow.

Przeprowadzane sg okresowe niezalezne testy
podatnosci systemoéw informatycznych
przetwarzajgcych dane osobowe na zagrozenia.
Przeprowadzane jest okresowe skanowanie Iluk
bezpieczenstwa na  platformach i  sieciach
przetwarzajgcych dane osobowe w celu zapewnienia
zgodnosci z powszechnymi normami bezpieczenstwa
zwigzanymi konkretnie z wzmocnieniem systemu.

W wyniku testow penetracji, skanowania podatnosci
na atak oraz oceny zgodnosci, prowadzony jest
okresowo program naprawczy w podejsciu opartym o
ryzyko w celu wykorzystania uzyskanych wnioskow.
Opracowano i zapewniono program szkolen z
zakresu zasad bezpiecznego wytwarzania
oprogramowania.

Opracowano i zapewniono
bezpieczenstwa oprogramowania.

program  testow

B. Techniczne srodki bezpieczenstwa.

Bezpieczenstwo obszaru przetwarzania

Ustalono minimalny zakres stosowania technicznych
srodkow bezpieczenstwa w celu zapewnienia
bezpieczenstwa danych osobowych. Rodzaj i zakres
stosowanych dodatkowych technicznych Srodkéw
bezpieczenstwa ustalany jest indywidualnie w
zaleznosci od zidentyfikowanych zagrozen,
wymaganego stopnia ochrony i mozliwosci
technicznych.

Budynki i obszary, w ktérych znajdujg sie
pomieszczenia i ich czesci stuzace do przetwarzania
danych osobowych zabezpiecza sie przed dostepem
0sOb  nieuprawnionych  poprzez  zastosowanie
systemédw kontroli dostepu, systemu sygnalizaciji
wilamania i napadu, systemu dozoru realizowanego

przez pracownikdw ochrony fizycznej, zamkow
mechanicznych lub szyfrowych.
Budynki i obszary, w ktérych znajdujg sie

pomieszczenia i ich czesci stuzgce do przetwarzania
danych zabezpiecza sie przed pozarem poprzez

S

Opracowano zasady wyboru podwykonawcow i
dostawcow gwarantujgce zapewnienie
odpowiedniego poziomu bezpieczenstwa
technicznego i organizacyjnego swiadczonych ustug i
realizowanych zadan.

Opracowano standardy i mechanizmy kontroli
podwykonawcéw i dostawcow  ustug oraz
zagwarantowano ich realizacje.

Zarzadzanie zmiang i incydentami

Opracowano i wdrozono zasady zarzadzania zmiang
w zakresie zatwierdzania, klasyfikacji i testowania
planu back-out oraz rozdzielenie obowigzkow
pomiedzy wniosek, zatwierdzenie a wdrozenie.
Opracowano i wdrozono standard bezpiecznego
wytwarzania oprogramowania.

Wdrozono procedury zarzadzania i reagowania na
incydenty  naruszenia  bezpieczenstwa, ktére
umozliwiajg  wykrywanie, badanie, reagowanie,
tagodzenie skutkéw i powiadamianie o zdarzeniach,
ktore  obejmujg  zagrozenie dla  poufnosci,
integralnosci i/lub dostepnosci do danych osobowych.
Procedury reagowania i zarzadzania sg
udokumentowane, sprawdzone i przynajmniej raz do
roku podlegajg przegladom.

Ochrona prywatnosci

Opracowano i wdrozono standard dotyczgcy analizy
ryzyka naruszenia praw podstawowych i wolnosci
0s6b ktérych dane dotyczg oraz utraty poufnosci,
dostepnosci i integralnosci danych osobowych na
kazdym etapie cyklu zycia produktu.

Opracowano standard dotyczgcy zachowania zasady
ochrony prywatnosci w fazie projektowania
oprogramowania.

Opracowano standard dotyczgcy zachowania zasady
ochrony prywatnosci w ustawieniach domysinych w
fazie projektowania oprogramowania.

zastosowanie drzwi o podwyzszonej klasie
odpornosci na ogien.
Budynki i obszary, w ktérych znajdujg sie

pomieszczenia i ich czesci stuzace do przetwarzania
danych zabezpiecza sig przed zniszczeniem na
skutek pozaru lub zalania poprzez zastosowanie

systemu alarmu pozarowego oraz systemu
sygnalizacji wlamania i napadu.
Budynki i obszary, w ktérych znajdujg sie

pomieszczenia i ich czesci stuzgce do przetwarzania
danych zabezpiecza sie¢ w celu monitorowania oraz
identyfikowania zagrozen i zdarzeh niepozgdanych
przez zastosowanie systemu telewizji przemystowe;.

Bezpieczenstwo transmisji danych

Dane osobowe przekazywane drogg teletransmisji
zabezpiecza sie przed utratg poufnosci i integralnosci
przy pomocy kryptograficznych $rodkéw ochrony
danych osobowych (szyfrowanie danych w tranzycie).
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Dane osobowe przekazywane drogg teletransmisji
zabezpiecza sie przed utratg poufnosci poprzez
zastosowanie segmentacji sieci teleinformatycznych
(segmentacja sieci).

Klucze szyfrujagce stuzgce do zabezpieczenia
teletransmisji  danych  przechowywane sg w
bezpiecznym miejscu z zarzagdzaniem dostepem do
nich oraz z wykazang mozliwoscia odtwarzania
klucza.

Bezpieczenstwo nosnikow danych

Dane osobowe przechowywane na nosnikach danych
w stanie spoczynku zabezpiecza sie przed utratg
poufnosci i integralnosci przy pomocy
kryptograficznych Srodkow ochrony danych
osobowych. (szyfrowanie danych w spoczynku)

Dane osobowe przechowywane na noénikach danych
zabezpiecza sie przed utratg poufnosci poprzez
zastosowanie fizycznej lub logicznej separaciji
danych. (separacja danych)

Dane osobowe przechowywane na nosnikach danych
zabezpiecza sie przed utratg dostepnosci i
integralnosci poprzez zastosowanie mechanizméow
tworzacych kopie danych w czasie rzeczywistym.
(replikacja danych)

Dane osobowe przechowywane na nosnikach danych
zabezpiecza sie przed utratg dostepnosci i
integralnosci poprzez zastosowanie mechanizméow
tworzacych przyrostowe lub catosciowe kopie
bezpieczenstwa danych w ustalonym interwale
czasowym. (backup danych)

Dane osobowe przechowywane na no$nikach danych
zabezpiecza sie przed utratg dostepnosci poprzez
zastosowanie mechanizmdw i procedur przywracania
danych, przetgczania zrédet danych oraz odtwarzania
kopii bezpieczenstwa danych.

Nosniki danych (dyski twarde) stuzgce do
przetwarzania danych osobowych, przed
zainstalowaniem w urzgdzeniu, zabezpiecza si¢
przed dostepem o0séb nieuprawnionych poprzez
ograniczenie i kontrole dostepu realizowang za
pomocg szaf pancernych i sejfow.

Nosniki danych (dyski twarde) stluzgce do
przetwarzania danych osobowych zabezpiecza sie
przed utratg poufnosci danych przez zastosowanie
wbudowanych procedur kryptograficznej ochrony
danych. (kryptograficzna ochrona nosnikéw danych)
Nosniki danych (dyski twarde) stuzgce do
przetwarzania danych osobowych zabezpiecza sie
przed utratg dostepnosci poprzez zastosowanie
systeméw automatycznego monitoringu dziatania,
wykorzystania pojemnosci i czasu dostepnosci.
Nosniki danych stuzgce do przetwarzania danych
osobowych zabezpiecza sie przed niedozwolonym
wykorzystaniem poprzez zastosowanie procedur
uzycia i konfiguracji elementéw infrastruktury
informatycznej (zarzgdzanie konfiguracjag).

Nosniki danych stuzgce do przetwarzania danych
osobowych przeznaczone do ponownego
wykorzystania zabezpiecza sie przed ujawnieniem
danych osobie nieuprawnionej Ilub systemowi
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informatycznemu poprzez zastosowanie
bezpiecznych metod usuwania danych.

Nosniki danych stuzace do przetwarzania danych
osobowych przeznaczone do likwidacji zabezpiecza
sie przed ponownym wykorzystaniem poprzez trwate i

celowe mechaniczne uszkodzenie.

Bezpieczenstwo baz danych

Dane osobowe przechowywane w bazach danych
zabezpiecza sie przed utratg integralnosci poprzez
zastosowanie  regut  spdjnosci w  zakresie
semantycznym (definicja typu danych), zakresie encji
(definicja kluczy podstawowych) oraz w zakresie
referencyjnym (definicja kluczy obcych).

Dane osobowe zabezpiecza sie przed utratg
rozliczalnosci poprzez zastosowanie rozwigzan
pozwalajgcych  przypisa¢  okreslone  dziatania

konkretnej osobie lub systemowi informatycznemu.

Bezpieczenstwo infrastruktury informatycznej
Dane osobowe zabezpiecza sie przed utratg
poufnosci za pomocg bezpiecznych  metod
uwierzytelniania dostepu dla os6b i systemow
informatycznych.

Dane osobowe zabezpiecza sie¢ przed utratg
poufnosci i dostepnosci za pomocg monitorowania
poprawnosci  dziatania oraz sposobu  uzycia
bezpiecznych metod uwierzytelniania dostepu dla
0s0b i systemow informatycznych.
Dane osobowe zabezpiecza

sie przed utratg

dostepnosci poprzez zastosowanie dodatkowych,
zapasowych i awaryjnych  zrodet  zasilania
infrastruktury informatyczne;j stuzgcej do

przetwarzania danych osobowych.

Elementy infrastruktury informatycznej stuzgcej do
przetwarzania danych osobowych (komputery,
serwery, urzadzenia sieciowe) zabezpiecza sie przed
dostepem o0séb nieuprawnionych oraz systeméw
informatycznych przez zastosowanie bezpiecznych
metod uwierzytelniania dostepu.

Elementy infrastruktury informatycznej stuzgcej do
przetwarzania danych osobowych zabezpiecza sie
przed dostepem o0s6b nieuprawnionych, systemow
informatycznych oraz utratg dostepnosci poprzez
monitorowanie aktualnosci systemu operacyjnego i
zainstalowanego oprogramowania.

Elementy infrastruktury informatycznej stuzacej do
przetwarzania danych osobowych zabezpiecza sie
przed dostepem o0s6b nieuprawnionych, systeméw
informatycznych oraz utratg dostepnosci poprzez
zastosowanie  oprogramowania  typu  Firewall,
Intrusion Detection Systems, Intrusion Prevention
Systems, Anty DDOS.

Elementy infrastruktury informatycznej stuzacej do
przetwarzania danych osobowych zabezpiecza sie
przed utratg dostepnosci poprzez zastosowanie
zwielokrotnienia, wirtualizacji i automatycznych
procedur skalowania.

Elementy infrastruktury informatycznej stuzacej do
przetwarzania danych osobowych zabezpiecza sie
przed utratg dostepnosci poprzez zastosowanie



automatycznych proceséw monitorowania przed utratg dostepnosci poprzez zastosowanie
dostepnosci, obcigzenia i wydajnosci. zapasowych zrédet zasilania oraz automatycznych
Elementy infrastruktury informatycznej stuzgcej do procedur zmiany zrodta zasilania.

przetwarzania danych osobowych zabezpiecza sie



Zalacznik nr 3 — Lista podwykonawcow Firma

Podczas swiadczenia Ustugi, Firma korzysta ze wsparcia spotek z grupy przedsiebiorstw Firma oraz
zewnetrznych podwykonawcow. Podwykonawcy wskazani ponizej swiadczg ustugi obejmujgce niektore
funkcjonalnosci Ustugi (webinary), ustugi hostingu i kolokacji, wsparcia w obstudze Klienta, a takze ustugi
zwigzane ze S$ledzeniem incydentdw bezpieczenstwa, reagowaniem na nie, diagnozowaniem i

rozwigzywaniem probleméw w Ustudze.

Firma Podwykonawcy Siedziba
XXX Polska
YYY Polska
277 Francja




